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Corso formativo per genitori e docenti - 2010

Il Progetto

L’iniziativa “Conoscere Internet e navigare sicuri” (IV edizione), prevede una serie di lezioni
formative sull’utilizzo di Internet in modo sicuro, dedicate a genztori ed insegnanti delle scuole primarie,
secondarie di primo grado e parificate del Comune di Ascoli Piceno.

Le lezioni si svolgono nelle aule informatiche dei plessi scolastici partecipanti al progetto e sono
gratuiti. Le ore di formazione sono 06, suddivise in 3 lezioni di 2 ore cad., integrate con un incontro
finale dedicato alla conoscenza delle norme del codice civile, penale e della privacy che regolano
I'utilizzo di strumenti informatici e telematici e le responsabilita nei confronti dei minori che
commettono reati.

I docenti del corso sono esperti informatici che operano nel settore da diversi anni.

Questa piccola guida ¢ la sintesi delle argomentazione e delle esercitazioni pratiche svolte durante il
corso formativo.
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UN USO RESPONSABILE DELLA RETE:

( piccola guida pratica per genitori e docents)

Internet, come sappiamo, ¢ uno strumento sempre piu utilizzato dai giovani perché rappresenta una
straordinaria opportunita di informazione, apprendimento, svago e comunicazione che li supporta nello
svolgimento delle attivita quotidiane, dallo studio all'entertainment.

Come ogni mezzo, oltre ai vantaggi, ha anche dei difetti: violenza, razzismo, pornografia, pedofili in
agguato dietro chat, forum apparentemente innocui o linee telefoniche a pagamento celate dietro siti
Web.

E necessario che i genitori ne sappiano di piu sui meccanismi di Internet e sulla attrattiva che esercita
sugli adolescenti.

Cosi come i genitori scelgono 1 libri che compongono la biblioteca dei propri figli, approvano i
contenuti che ritengono idonei per loro, ugualmente ¢ giusto fare per Internet: visitare i siti, valutarne i
contenuti e successivamente consentire ai ragazzi 'esplorazione.

I genitori, confrontandosi con questa nuova tecnologia, possono dare indicazioni ai propri figli dei
pericoli potenziali che si nascondono in Rete.

E necessario parlare con franchezza ai ragazzi e lo si puo fare solo se coscienti del funzionamento.

Cosi come ognuno da ai propri figli delle regole su come dovrebbero comportarsi con gli estranei; su
quali spettacoli televisivi, film e video guardare; in quali negozi entrare; quanto lontano da casa andare;
allo stesso modo ¢ importante stabilire regole per l'uso di Internet.

Occortrera anche assicurarsi che esplorare il Web non prenda il posto dei compiti, delle attivita sociali o

di altri importanti interessi.

Vi ringrazio per il grande successo che avete dato all'iniziativa con la vostra convinta e numerosa partecipazione.

Assessore Politiche educative
Dr.ssa Giovanna Cameli
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Guida per una navigazione sicura

ARGOMENTO

0l SISTEMA OPERATIVO SOLUZIONE OPERATIVA
Un Sistema Operativo ha una 1. configurare MS Update (Sistema operativo windows
struttura particolarmente complessa XP/Vista/Windows 7), per ricevere aggiornamenti
con insita una certa vulnerabilita; automatici oppure aggiornare manualmente con frequenza
quando le “falle” vengono scoperte il settimanale;
produttore mette a  disposizione 2. configurare i servizi di rete, 1 protocolli e le condivisioni in
delle “patch” che correggono gli modo da limitare i tentativi di intrusione;
errofi.

02 POLITICA ACCESSIE SOLUZIONE OPERATIVA

DEFINIZIONE PASSWORD
E’ insensato dotarsi di sistemi di 1. non lasciare il proprio computer incustodito senza aver
sicurezza e poi lasciare che chiunque prima sospeso la sessione di lavoro;
possa accedere al nostro computer o 2. configurare sempre lo screen-saver con un tempo breve e
alla nostra rete. con l'opzione di protezione attivata;
3. non concedere l'utilizzo del proprio computer con la
propria password ad altre persone;
4. introdurre regole di definizione e di utilizzo delle
password tali da garantire un accesso controllato e sicuro
al sistema ed alla rete; non lasciare mai le password di
default, utilizzare password con almeno 8 caratteri
utilizzando lettere e numeri, non usare mai nomi
prevedibili come nomi di familiari, animali domestici, date
di nascita o parole presenti nei dizionari
5. rimuovere gli utenti non attivi;
6. se possibile utilizzare dispositivi di accesso biometrici
(impronte digitali, ...);
03 USOECONSERVSZIONE SOLUZIONE OPERATIVA
DELLE PASSWORD
Un  utilizzo  diversificato  del 1. non comunicare a nessuno le proprie password
Computer comporta Iarchiviazione e 2. non scrivere le password in luoghi accessibili ad altri
I'uso di molteplici user e password; 3. evitare di introdurre password mentre altri vi osservano
non ¢ infrequente trovare sui PC 4. non accedere mai a servizi bancari o finanziari da PC
etichette adesive con la password di pubblici (Internet Café) o tramite reti wireless non sicure
accesso o fogli sulla scrivania con 5. evitare di inserire password da tastiera ed affidarsi a
Ielenco di tutte le credenziali di programmi che si occupano di farlo per voi
collegamento ai vari servizi. 6. utilizzare user e password diversificate per i diversi servizi
7. utilizzare software specifici per I'archiviazione e 'uso di
tutte le password (consigliato Al Roboform);

04 ANTIVIRUS SOLUZIONE OPERATIVA
Quotidianamente nascono nuovi 1. installare un buon antivitus con scansione realtime ed
programmi maligni con la capacita di impostare I'aggiornamento automatico oppure aggiornare
inserirsi nel vostro PC ed in grado di manualmente con frequenza almeno ogni 12 ore;
auto replicarsi nel vostro sistema e 2. prevedere una scansione completa del sistema settimanale;
nei sistemi con i quali entrate in 3. sul mercato vi sono oltre 10 tipi di Antivirus di buon

contatto.

livello (costo circa 40 euro anno), disponibili anche
Antivirus con licenza free (AVG, Security Essentials —
Microsoft, Avira, Avast, BitDefender, Clamwin, ecc.);
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ARGOMENTO

05 ANTISPYWARE
Quotidianamente  nascono  nuovi 1. se la soluzione antivirus non lo prevede o non ¢
programmi maligni con la capacita di particolarmente efficace installare un buon antispyware
inserirsi nel vostro PC con la con scansione realtime ed impostare I'aggiornamento
missione di trafugarvi codici e automatico oppure aggiornare manualmente con
password, di veicolare la vostra frequenza almeno bisettimanale;
navigazione su siti a pagamento, di 2. prevedere una scansione settimanale completa del sistema
leggere le  vostre  tracce di consigliato: SpyBot Search & Destroy o Lavasoft (free
navigazione per inviarvi posta entrambi);
indesiderata, di veicolare altro codice
ostile ecc.

06 FIREWALL SOLUZIONE OPERATIVA
In Internet sono costantemente 1. utilizzare un buon prodotto hardware (i moderni router
presenti individui o programmi ADSL prevedono tale funzionalita e sono sufficienti per
automatici che scandagliano la rete un utilizzo home / small office);
alla ricerca di PC con possibilita di 2. in mancanza di un dispositivo hardware ¢ fortemente
accesso in modo da veicolare consigliato dotarsi di un buon Firewall software e
programmi  ostili all'interno  del configurare attentamente le porte ed i servizi attivi;
vostto  computer o  trafugare 3. consigliati Zone Alarm (free);
informazioni; ¢ necessario chiudere
tutte le porte agli sconosciuti.

07 BROWSER
E> i programma che utilizzate per 1. utilizzare un browser diverso da Internet Explorer; se cio
navigare in Internet dove sono non ¢ possibile utilizzare la versione piu aggiornata;
nascoste le principali insidie per la 2. consigliato FireFox Mozilla (free), che permette una
vostra sicurezza; piu ¢ insicuro navigazione piu sicura attraverso i suoi moduli aggiuntivi
maggiori sono le possibilita di (Fox Filter, Wot, AdBlock, ecc.) ;
contaminazione.

08 POP UP
Durante la navigazione non ¢ rara 1. installare una funzionalita di blocco Pop- Up utilizzando
Papertura automatica di finestre non Firefox o Internet Explorer versione 8 che include uno
richieste che spesso conducono a strumento di blocco dei pop-up.
contenuti non desiderati o a
pagamento.

v | TUNESER SOLUZIONE OPERATIVA

BROWSER

Non ¢ importante solo scegliere il
browser ma ¢ altrettanto importante
configurarlo in modo da ridurre le
probabilita di subire un’aggressione.

1. configurare le impostazioni avanzate del browser in modo
da ridurre al minimo la possibilita di inviare dati personali
e scaricare componenti indesiderati
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ARGOMENTO

10

NAVIGAZIONE IN
INTERNET

SOLUZIONE OPERATIVA

In rete si nascondono le maggiori
insidie per la vostra sicurezza; un
comportamento attento e
consapevole contribuisce in modo
sostanziale a tenervi alla larga dai
guai.

navigate in modo sicuro; evitate i siti con contenuti pet
adulti o illegali, attenzione ai siti con contenuti
multimediali come musica, video e suonetie

attenzione all’utilizzo di servizi di condivisione (file-
sharing o peer to peer); spesso ai file scaricati vengono
“incorporati” software di spyware. Sottoporre i file al
controllo antivirus prima di utilizzarli

leggete sempre con attenzione e fino in fondo le licenze e
le informazioni sulla privacy quando visitate nuovi siti o
scaricate programmi; spesso I'uso di spyware ¢ dichiarato
in modo esplicito

scaricate 1 programmi ed i contenuti preferibilmente dai
siti ufficiali dei produttori o da fonti rinomate

quando compaiono finestre di Pop-Up indesiderate non
chiudetele utilizzando i pulsanti o i link predisposti ma
terminatele premendo la “X” in alto a destra o utilizzando
la combinazione ALT+F4 ;

utilizzate prudenza e buon senso;

consigliato McAfee SiteAdvisor per le ricerche con
Google (free);

CONFIGURAZIONE POSTA
11 ELETTRONICA SOLUZIONE OPERATIVA
E> i programma che utilizzate per per un utilizzo personale senza necessita di leggere la
leggere ed inviare e-mail; molti posta off-line utilizzare 1 servizi di posta via Web
programmi ostili sono veicolati (Webmail);
tramite posta elettronica, piu ¢ utilizzare un browser diverso da Outlook Express
insicuro il programma maggioti sono consigliato Thunderbird (free), moduli aggiuntivi per
le possibilita di contaminazione protezione Phishing, Spam, Vitus, ecc. ;
COMPORTAMENTI NELLA
12 LETTURA DELLA POSTA SOLUZIONE OPERATIVA

Una buona parte delle minacce alla
vostra sicurezza arriva con la posta

elettronica sottoforma di allegati o
link.

evitare accuratamente di aprire posta con mittente
sconosciuto, a maggior ragione se il messaggio contiene
allegati;

se il messaggio proviene da un vostro corrispondente ma
ha caratteristiche o contenuti strani non esitate a
contattare la fonte prima di apritlo;

non rispondere per nessun motivo a chi vi chiede di
comunicare il vostro utente e la vostra password anche se
il messaggio sembra provenire da un istituto bancario, un
servizio finanziario o da un organizzazione setia;
contattare la fonte prima di aprire il messaggio;
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ARGOMENTO
13 INSTANT MESSAGING e —
Sono ora molto diffuse le non includete nel vostro nick name informazioni che
applicazioni per ‘“chattare” on line permettano di risalire a vostre informazioni personali
con i propri amici o conoscenti; (nome, cognome, soprannome, sesso, data o anno di
purtroppo 1 criteri di sicurezza nascita, religione, fede politica, ecc.)
presenti in  questi  programmi limitate la diffusione del vostro identificativo ai vostri
(Messenger ¢ il piu utilizzato) sono corrispondenti e non aggiungetelo a community on line; il
blandi e Iuso disattento puo collegamento tra il vostro nick name ed il vostro indirizzo
comportare rischi per la sicurezza. di posta vi rende piu vulnerabili a fenomeni come lo
spamming ed il phishing
durante le conversazioni non indicate mai dati personali o
informazioni come password, numeri di carte di credito
ecc..
comunicate solo con i soggetti presenti nel vostro elenco
contatti
non aprite mai immagini, collegamenti o allegati a
messaggi provenienti da persone non conosciute; aprite
gli allegati o i link solo se siete preventivamente informati
del loro contenuto
se utilizzate PC in locali pubblici non attivate le funzioni
di logon automatico; chi utilizzera il computer dopo di voi
potrebbe venire in possesso delle vostre informazioni
quando vi mettete off-line non specificate il motivo o la
durata della vostra assenza, qualcuno potrebbe utilizzare
I'informazione a vostro danno
14 BACKUP SOLUZIONE OPERATIVA
Quando tutti gli accorgimenti sopra installare una soluzione di backup adeguata alle
descritti non sono stati sufficienti per caratteristiche del sistema e dell’'organizzazione
salvaguardare 1 vostri dati, l'ultima configurare i salvataggi automatici giornalieri
ciambella di salvataggio ¢ posizionare i supporti di salvataggio in un luogo sicuro e
rappresentata dalla copia di sicurezza diverso da quello in cui si trovano i dati
dei vostri archivi. prevedere e testare soluzioni di ripristino (disaster
recovery)
CONTROLLO ANTI-
15 INTRUSIONE SOLUZIONE OPERATIVA
Al termine dell'installazione e della configurazione dei
componenti sopra descritti eseguire qualche utility per
’analisi della vulnerabilita del sistema e della rete.
AGGIORNAMENTO
16 APPLICAZIONI SOLUZIONE OPERATIVA
Anche i programmi utilizzati Verificate regolarmente il software utilizzato per garantirvi

possono contenere delle “falle” che
agevolano l'ingresso di software
maligno nel vostro sistema

i pit recenti aggiornamenti di sicurezza.
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MANUTENZIONE

17 SOFTWARE COMPUTER SOLUZIONE OPERATIVA
Alcuni semplici accorgimenti cancellate periodicamente le tracce di navigazione ed i file
possono rallentare il progressivo temporanei utilizzati per le installazioni di nuovi
degrado delle prestazioni del vostro programmi o componenti
PC. utilizzate periodicamente utilita di deframmentazione petr
mantenere le prestazioni dei dischi rigidi
consigliati CCleaner, Glary Utilities (free) e Diskeeper (a
pagamento)
MANUTENZIONE
18 HARDWARE COMPUTER SOLUZIONE OPERATIVA
11 PC ha bisogno di elettricita per dotarsi di un buon gruppo di continuita (UPS) che oltre a
funzionare e di aria per raffreddarsi; permettervi di spegnere in modo controllato il PC in caso
le componenti elettroniche dei di black-out preserva il sistema da sbalzi di tensione e
Computer sono sensibili agli sbalzi di prolunga la vita dei componenti elettronici (costo 50 Euro
tensione ed alle alte temperature circa)
assicurate al PC un’adeguata ventilazione con componenti
di qualita ed assicurando un flusso d’aria libero da ostacoli
(polvere, griglie e filtri sporchi, ecc.)
19 MANUTENZIONE

HARDWARE COMPUTER

SOLUZIONE OPERATIVA

Nonostante questi buoni consigli
puo capitare di aver bisogno
dell’aiuto di esperti per risolvere
problemi piu complessi

affidatevi a professionisti dalla comprovata esperienza e
capacita; affidarsi a “guru” improvvisati spesso non porta
a risultati soddisfacenti.
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Organizzazione:

Docente Corsi:

Ideazione progetto e realizzazione opuscolo:
Info:
http:

www.comune.ascolipiceno.it/flex/cm

Assessorato Politiche Educative

Istituti scolastici (Primarie e Scuole
Medie) del Comune di Ascoli Piceno
Scuola Elementare (primaria) - Villa S.
Antonio

Istituto paritario *Suore Concezioniste™

Direzione Didattica - Centro - Circolo
didattico (materna ed elementare)
Scuola elementare (primaria) - "*Mimmo
Cagnucci™

Istituto secondario di 1° grado L. Luciani"
Direzione Didattica "Don L. Giussani*
Borgo Solesta - Circolo didattico (materna ed
elementare)

"Preziosissimo Sangue'™ Scuola materna

(dell'infanzia) - Paritaria
Istituto secondario di 1° grado M.
D'Azeglio™

Lindo Nepi

Massimiliano D’ Angelo

http://www.comune.ascolipiceno.it

ages/ServeBLOB.php/L/IT/IDPagina/1541

FONTI WEB:
www.ilwebperamico.it

www.microsoft.com/italy/athome
www.ideas.live.com
www.poliziadistato.it

WwWw.granteprivacy.it

www.davide.it

MOTORI DI RICERCA UTILIZZATTI:
- Google
- Bing

Edizione maggio 2010

““Conoscere Internet e navigare sicuri”’- Guida per genitori ed insegnanti — 2010



